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Testing /Check DNS

• Sebuah Domain bisa jadi memiliki banyak sub damain

• Memiliki banyak server yang berbeda lokasi

• Contoh Konfigirasi DNS untuk Email, Subdomain, FTP server, dll

• Perlu dilakukan untuk menguji apakah DNS (domain, subdomain) 
yang dimiliki sdh berfungsi

• Jika DNS tidak berfungsi bisa dianalisa /diketahui apa masalahnya
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Domain Name System (DNS)

• DNS adalah layanan Internet yang menerjemahkan nama domain menjadi
alamat IP. Karena nama domain dengan abjad akan lebih mudah diingat.
Pada dasarnya Internet didasarkan pada alamat IP. 

• Setiap kali menggunakan nama domain, oleh karena itu, layanan DNS harus
menerjemahkan namanya ke alamat IP yang sesuai. 

• Saat mengunjungi domain seperti mercu.id , komputer Anda mengikuti
serangkaian langkah untuk mengubah alamat web yang dapat dibaca
manusia menjadi alamat IP yang dapat dibaca oleh mesin. Hal ini akan 
terjadi setiap kali menggunakan nama domain seperti , membuka situs 
web, kirim email atau mendengarkan radio internet.

• Sistem DNS sebenarnya adalah jaringan sendiri. Jika satu server DNS tidak
tahu bagaimana menerjemahkan nama domain tertentu, itu akan meminta
yang lain, dan seterusnya, sampai alamat IP yang benar dikembalikan.
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Cara Kerja DNS
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DNS

• Sistem/Server untuk Domain

• Domain = Internet Domain = Nama untuk sebuah host/server/web

• Seperti akses Internet : .com .net .org dll

• Domain lokal : namaku.local (Local domain)

• Tujuannya :
• Seperti Buku Telepon / Mempermudah pemanggilan

• Adanya Domain →Mudah, Sebagai Identitas, Branding (tempo.co an.tv 
rcti.tv), Nama yg Public.
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Ada apa saja di DNS?

Beberapa isitilah di DNS :

• DNS Server
• DNS resolver

• DNS Client

• IP address – Domain

• Mercu.id – 103.58.111.100 

• Mercu.localhost – IP komputer lokal – 127.0.0.1
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DNS resolver

• DNS resolver adalah client side dari Domain Name System yang melakukan 
query dan menjadi inisiator translasi nama domain ke IP address. DNS 
resolver merupakan bagian dari sistem yang memudahkan anda untuk 
melakukan browsing dengan menggunakan nama-nama domain dan bukan 
lagi menggunakan IP address.

• Contoh ada sebuah perusahaan besar yang memiliki banyak sekali 
komputer yang terhubung dengan jaringan internet. Merekapun harus 
mengisi/memasukkan DNS resolver untuk mempermudah dalam 
mengakses situs-situs di internet. Jika perusahaan tersebut tidak memiliki 
DNS server sendiri, maka bisa diisi DNS resolver dari ISP yang digunakan.

• Redirect DNS resolver adalah pemindahan tujuan DNS server dari DNS 
resolver. Biasanya hal tersebut dilakukan jika kita memiliki jumlah 
komputer yang banyak dan mau mengganti dns resolver dengan yang baru 
karena dns resolver yang lama sudah tidak bisa digunakan. Karena jika 
dilakukan penggantian secara manual membutuhkan waktu yang sangat 
banyak. (Idreg.net)
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DNS Server & Client

• Server yang bekerja sebagai DNS : 
menyimpan informasi nama 
domain dan IP address. IP DNS bisa 
digunakan oleh client sebagai 
Server DNS di setingan (network).

• Perlu softwrae untuk DNS server

• DNS yg digunakan client bsia > 1, 
sebagai alternatif DNS (Primari dan 
Secondary DNS).
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DNS Server di linux

• DNS Server di linux biasanya dijalankan oleh program yang bernama 
named. Program ini merupakan bagian dari paket bind yang 
dikoordinasikan oleh Paul Vixie dari The Internet Software 
Consortium. Biasanya program ini terletak di /usr/sbin/named dan 
dijalankan pada waktu booting dari /etc/rc.d/init.d/named start. Agar 
named dijalankan pada setiap booting masukkan named ke daftar 
server yang harus distart dengan menggunakan ntsysv.

(pemula.linux.or.id)
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Dimana IP DNS digunakan?

✓DNS Server

✓PC Client

✓Router

✓Perangkat jaringan lain yang membutuhkan akses ke domain 
(internet).

✓Primari dan alterntif : Alternatif jika yang primary bermasalah / tidak 
menjawab.
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Pengujian dan Cek DNS
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Kenapa DNS serba tahu tentang domain?

• DNS server tidak menyimpan 
semua informasi domain di dunia, 
namun kalau di tanya (request) 
dia tahu dan akan menjawab.

• Dari mana dia bisa tahu?

• DNS Tahu dari Parent(s) DNS→
parent juga DNS.
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DNS Cache

• Cache DNS : temporary (Sementara) data (DNS) yang tersimpan di 
lokal. Nama, IP, Type, TTL.

• Seberapa lama tersimpan : TTL Time To Life

• TTL : detik, menit, jam hari.

• Sesuai dengan yang membuat / yang punya domain ybs.

• Setelah TTL sebuah domai habis : maka record ttg doamin trsb hilang 
sendiri. 

• Cara hapus cache : ipconfig /flushdns
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Type DNS

Antara lain :

• A : domain – IPv4 

• AAAA : domain – IPv6

• CNAME : Domain - Domain

• NS : Domain – Domain (NS)

• SOA : Domain – domain (NS)
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Cache di Mikrotik dan request di Windows
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DNS Cache di Windows → Lewat CMD

C:\Users\Dir-ICT>ipconfig /displaydns

Windows IP Configuration

www.gstatic.com

----------------------------------------

Record Name . . . . . : www.gstatic.com

Record Type . . . . . : 1

Time To Live  . . . . : 1080

Data Length . . . . . : 4

Section . . . . . . . : Answer

A (Host) Record . . . : 172.217.27.3
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Record file host : 
C:\Windows\System32\drivers\etc 

• # ini adalah contoh isi file hosts
127.0.0.1 localhost loopback
127.0.0.1 localdomain
::1 localhost
::1 localhost
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Fungsi DNS Cache

• Sebagai Database lokal DNS Sementara

• Mempercepat request DNS berikutnya

• Infomasi record DNS dari DNS server akan tersimpan sementara di 
cache selama TTL.
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Kasus : “Internet Positif” /”Nawala DNS”

• Karena yang digunakan adalah 
DNS “khusus” 

• Bisa juga melalukan filtering / 
firewall DNS.

• Client tanya ke DNS ISP

• DNS ISP menggunakan parent 
DNS yg terfilter misal DNS 
Internet positif/ nawala

• Informasi DNS akan terfilter.
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Kasus Domain 
pindah Hosting
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Tool eksternal terkait DNS
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Cek DNS

• Digunakan utuk menguji apakah Sebuah domain sudah resoved engan
baik di berbagai lokasi

• Bisanya digunakan saat sebuah domain/sub domain baru dibuat, ada
perpindahan server (alamat IP), setelah terjadi gangguan dll

• Hasil test mennjukan status OK (Centang) dari berbagai lokasi test.

• Jika ada yang tanda silang, bisa jadi DNS / Domain kita tidak bisa
diakses dari lokasi tersebut (Mungkin masalah local di suatu area) 
seperti domain di Blokir, masalah DNS resolver yang mereka gunakan, 
dll.
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https://dnschecker.org (Tampilan awal)
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https://dnschecker.org (Tampilan Hasil)
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Open DNS Cache Check
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DNSSTUFF

• Ada Report dari
DNS yang kita cek
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DNSSTUFF
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Tugas

Lakukan testing DNS pada salah satu web anda atau web lain yang anda
pilih dengan :

1. Open DNS Cache Check

2. DNSSTUFF

3. dnschecker.org

Tulislah hasil dan tampilannya serta berikan kesimpulan.
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